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EinfUhrung



Stellen Sie sich kurz vor

« Wer sind Sie?

« Woran arbeiten Sie gerade?

« Was ist das erste, dass lhnen in den Sinn

kommt, wenn Sie an Ethik und Daten/KI
denken?



FAKULTAT FOR
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KI-Expert*innen sagen: KI macht die Welt schlechter? '

Extremely Good: 24%

On Balance Good: 26%
More or Less Neutral: 18%
On Balance Bad: 17%
Extremely Bad: 14%

https://aiimpacts.org/how-bad-a-future-do-ml-researchers-expect/
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Daten- und KI-Ethik L —

#EthicsGroup_EU

‘ Deutscher Bundestag

Enquete-Kommission
+Kiinstliche Intelligenz —
Gesellschaftliche Verantwortung
und wirtschaftliche, soziale und
okologische Potenziale*
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Wenn Kl/Daten-Systeme uns Uberwachen '

https://www.nytimes.com/interactive/2018/12/10/business/location-data-privacy-apps.html
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Wenn Kl/Daten-Systeme uns schaden '

¢ Washington Post

Democraci y Dies in Darkness

The final 11 seconds of a fatal Tesla

Autopilot crash

A reconstruction of the wreck shows how human error and emerging technology can collide with deadly results

https://www.washingtonpost.com/technology/interactive/2023/tesla-autopilot-crash-analysis/
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Wenn Kl/Daten-Systeme uns dominieren '

https://www.wsj.com/articles/ai-medical-diagnosis-nurses-f881b0fe
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Wenn Kl/Daten-Systeme uns tauschen '
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Wenn Kl/Daten-Systeme uns manipulieren
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Wenn Kl/Daten-Systeme uns diskriminieren '

Wrongfully Accused
by an Algorithm

In what may be the first known case of its kind, a faulty facial
recognition match led to a Michigan man's arrest for a crime he
did not commit.

https://www.nytimes.com/2020/06/24/technology/facial-recognition-arrest.html
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Leitfragen

1. Was bedeutet ,Ethik"?
a. Handwerkszeug: Normen, Werte, Handlungen
b. Ethisch argumentieren: Deontologie und Teleologie
c. Beispiel: Trolley Problem

2. Was hat Ethik mit Daten/Kl zu tun?
a. Ethische Fragen an Technologien
b. Was ist ein Datum?
c. Verzerrungen in Daten

3. Was hat das mit mir zu tun?
a. Forschungsverantwortung

4. Und was mach ich jetzt?

a. Fallbeispiel Forschungsethik
b. Fallbeispiel Forschung und Daten
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Grundbegriffe |

Begriff Definition

Das Normensystem, das in einer Gesellschaft oder
Moral menschlichen Gemeinschaft als gliltig angesehen wird

Das methodische Nachdenken oder die philosophische

Ethik Reflexion Uber Moral

KI-Ethik Ethik im Anwendungsbereich spezifischer
Daten-Ethik Technologischer Systeme

16
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Fallbeispiel Selbstfahrende Autos '
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mmﬂmﬂn
Handlungsvorschlage

1. Welcher Handlungsvorschlag ist angemessen?

Akteur Handlungsvorschlag

Fahrer Das ist meine Entscheidung und mein Leben!

Die Gesundheit unserer Kunden ist ein hohes Gut zu dessen Schutz wir uns

Entwickler .
verpflichtet sehen.
Entwickler 2 Moglicherweise sollte das Auto, das einen Versuch feststellt diesen erst einmal
verhindern, dauerhaft verwehren darf es ihn aber nicht.
. Wenn wir dies zulassen, dann ist das ein Dammbruch bei dem unweigerlich viele
Politiker :
weitere Menschen zu Schaden kommen.
Unser Auto hat damit gar nichts zu tun. Es hilft nicht und es ist auch nicht
Hersteller

verantwortlich. Es ist ja nur eine Maschine

18
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Handlungsvorschlage

1. Welche Werte liegen den Vorschlagen zu Grunde

Akteur Handlungsvorschlag

Fahrer Selbstbestimmung

Entwickler Korperliche Unversehrtheit

Entwickler 2 Selbstbestimmung und korperliche Unversehrtheit
Politiker Korperliche Unversehrtheit

Hersteller -

19
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Grundbegriffe |l
Begriff Definition
Etwas, an dem jemand ein Interesse hat. Etwas von dem
Werte . : : :
jemand nicht wollen kann, dass es ihm genommen wird.
£i ) :
Normen ine Forderung gegenlber jemand anderem auf Grundlage

eines Wertes

20



Grundbegriffe der Medizinethik

. . mgﬁL%THE?TRSWISSENSCHFIFTEN
Formen des moralischen Argumentierens

1. Wie zeigt man, dass etwas nicht nur fur mich, sondern fur jeden anderen ebenso von Interesse ist?

2.  Wie Uberpruft man, ob eine Handlung diesem Interesse entspricht?

Grundtyp des

ethischen Wert Zu Priifen
Argumentierens

Deontologie z.B. Wiirde Handlung

Teleologie z.B. Nutzen, Schaden Konsequenz

22
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Deontologische Ethik

Wichtige Immanuel Kant (1724 - 1804)
Vertreter:

* Wirde als Freiheit ,,sich selbst zum
Handeln zu bestimmen.”

 Begrindet als rationale Notigung

e Universalisierbarkeit

 Deon: Das Gesollte, die Pflicht

e Kategorischer Imperativ

Elemente:

Kritik: e Absolutismus (Ligenproblem)

23
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Teleologische Ethik

Wichtige Jeremy Bentham (1748 — 1832)
Vertreter: J.S. Mill (1806 - 1873)

e Hedonistisches Prinzip
 Nutzen oder Utilitatsprinzip
e Folgenprinzip

* Aggregationsprinzip

Elemente:

e Begrundungsfehler
Kritik: e Kommensurabilitat
e Distributionsproblem
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https://dash.harvard.edu/handle/1/42160420

Aus der Tradition sog. Koharentistischer
Modelle

Anwendbarkeit vor Begrundung
Annahme prima facie gultiger Prinzipien
Ziel ist Abwagung und Koharenz im
Anwendungsfall.
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https://dash.harvard.edu/handle/1/42160420

Review

.1he global landscape of Al ethics
guidelines”

Untersuchten 84 Dokumente

Rasanter Anstieg an
Publikationen seit 2016

Grol3e Bandbreite an Prinzipien:

11 Cluster identifiziert

Kein einziges Prinzip tauchte in
allen 84 Stellungnahmen auf

FAKULTAT FOR
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Ethik ist die Reflexionstheorie der Moral

Ethische Urteile

« Basieren auf Werten

* Formulieren handlungsleitende Normen

« Sind begrundet

» Erheben Anspruch auf mind. Intersubjektive Verbindlichkeit

Ethische Argumentationsmuster
« Konnen auf Disposition, Handlung oder Folgen fokussieren
« Basieren auf Wertannahmen, Werthierarchien oder konsensuellen Prinzipien

Technologien spielen eine Rolle
« Als Werkzeuge/Instrumente in Zweck-Mittel-Relationen
* Als soziale Phanomene, die Wahrnehmung und Handlung verandern
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Fragen’?
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1. Was bedeutet das Alles fur die Ethik in Bezug auf Daten und Ki
a. Was ist ein Datum?

b. Was ist eine Verzerrung und wo ist das Problem?
2. Was hat das Alles mit mir als Forschende/r zu tun?

a. Kurze Ubersicht Forschungsethik
b. Forschungsverantwortung im Umgang mit Kl und Daten
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Generieren Sie ein Datum

Finden Sie sich zu zweit zusammen. Ilhre Aufgabe
besteht darin, ihr gegeniber zu ,verdaten” also ein
Abbild der Person als Datum zu erzeugen.

Sie haben jeder 3 Minuten Zeit sich gegenseitig Fragen zu
stellen. Fragen kénnen nach eigenem Ermessen beantwortet
werden. Es besteht keine Pflicht berhaupt zu antworten
oder wahrheitsgemald zu antworten.

Tragen Sie lhre Informationen danach jeder fur sich in
einem kurzen Text Uber die Person zusammen. Dieser Text

wird anschliel3end vorgestellt.

E)
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Biases, Ungleichheit, Ungerechtigkeit und Daten



FAKULTAT FOR
. mSUNDHEITSWISSENSEHHFTEN
Biases
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Biases
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Wrongfully Accused
by an Algorithm

In what may be the first known case of its kind, a faulty facial
recognition match led to a Michigan man's arrest for a crime he
did not commit.
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/wei Arten von Schaden durch Biases (Crawford)

e Bias: ,bias to refer to computer systems that systematically and unfairly
discriminate against certain individuals or groups of individuals in favor of others.”
(Nissenbaum)

1. Harms of Allocation
+An allocative harm is when a system allocates or withholds certain groups an
opportunity or a resource.”
- Ressourcen, Chancen etc. werden bestimmten Gruppen vorenthalten

2. Harms of Representation
« ,[Representative harms] occur when systems reinforce the subordination of some
groups along the lines of identity.”
- Stigmatisierung oder Stereotypisierung bestimmter Gruppen
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Urspriunge von Biases / Diskriminierungen

A Framework for Understanding Sources of Harm throughout
the Machine Learning Life Cycle

Harini Suresh

John Guttag
hsuresh@mit.edu
guttag@mit.edu

https://arxiv.org/abs/1901.10002

Bias in Computer Systems

BATYA FRIEDMAN

Colby College and The Mina Institute
and

HELEN NISSENBAUM

Princeton University

From an analysis of actual cases, three categories of bias in computer systems have been
developed: preexisting, technical, and emergent. Preexisting bias has its roots in social
institutions, practices, and attitudes. Technical bias arises from technical constraints or
considerations. Emergent bias arises in a context of use. Although others have pointed to bias
in particular computer systems and have noted the general problem, we know of no com-
parable work that examines this phenomenon comprehensively and which offers a framework
for understanding and remedying it. We conclude by suggesting that freedom from bias should
be counted among the select set of criteria—including reliability, accuracy, and efficiency—
according to which the quality of systems in use in society should be judged.

Categories and Subject Descriptors: D.2.0 [Software]: Software Engi ing; H.1.2 [Infe
tion Systems]: User/Machine Systems; K.4.0 [Computers and Society]: General

General Terms: Design, Human Factors

Additional Key Words and Phrases: Bias, computer ethics, computers and society, design
methods, ethics, human values, standards, social computing, social impact, system design,
universal design, values

https://doi.org/10.1145/230538.230561
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Historical Bias

https://www.bloomberg.com/graphics/2023-generative-ai-bias/

“A Chinese
businessperson eats
traditional Spanish
food in Barcelona.”

https://algorithmwatch.org/en/image-generators-stereotypes-divessity/



https://www.bloomberg.com/graphics/2023-generative-ai-bias/
https://algorithmwatch.org/en/image-generators-stereotypes-diversity/
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Historical Bias

43

ChatGPT (8. Januar 2024)
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Historical Bias

https://doi.org/10.1038/s42256-021-00359-2

GPT3 )
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Representation Bias
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Measurement Bias

Machine Bias

There's software used across the country to predict future criminals. And it's biased
against blacks.

by Julia Angwin, Jeff Larson, Surya Mattu and Lauren Kirchner, ProPublica
May 23,2016

“blacks are almost twice as
likely as whites to be labeled
a higher risk but not actually

reoffend”
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Wrongfully Accused
by an Algorithm

In what may be the first known case of its kind, a faulty facial
recognition match led to a Michigan man's arrest for a crime he

did not commit.
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Fvaluation Bias

http://gendershades.org/

47


http://gendershades.org/

Pause (15 min)
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Was hat das mit mir als Forschende/r zu tun?

» Professionsspezifische Rollenverantwortung von Forschenden
« Basierend auf Aufgabe und Ziel der Rolle

« /Z.B. Wissensgenerierung
e Adressiert eine Person, die diese Rolle ubernimmt

e Forschungsverantwortung enthalt u.A.
« Wissenschaftliche Integritat
« Pflicht zur Teilung von Erkenntnis
e Publikation im Einklang mit Qualitatskriterien
« Angemessener Umgang mit Forschungssubjekten und Gegenstanden

50
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Normative Basiskategorien
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Maf3nahmen und Instrumente '

1. Ausbildung

2. Ethos

3. Regelkataloge und Richtleitlinien
4, Gatekeeper

5. Ethik-Kommissionen

6. Tools, Werkzeuge und Frameworks

54
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5. Ethik-Kommissionen: in a nutshell

* Institutionen zur Prufung von Forschungsvorhaben an
Menschen und mit menschlichen Materialien oder Daten

« Geben Bewertung oder Beratung zu einzelnen
Forschungsvorhaben vor der Durchfuhrung

« Ziele
e Schutz der Teilnehmer*innen
e Qualitat der Forschung
e Vertrauensbildung
e Schutz der beteiligten Wissenschaftler*innen

60
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| andkarte Ethik-Kommissionen (EK) '

Ethik-Kommissionen in Deutschland

54 med. Ethik-Kommissionen (nach Landesrecht)
a. Landesarztekammern (z.B. LAK Brandenburg)
b. Fakultaten (z.B. Ethikkommission der Charité)

« ca. 50 lokale Ethik-Kommissionen
a. Universitaten/Fakultaten (z.B. Uni Potsdam)
b. Wissenschaftsgesellschaften (z.B. DGPs)

Aufgabenberelch
Beratung / Bewertung von medizinischen Studien
a. Nach AMG und MPG sowie ,freie” Studien
b. Beratungspflicht durch arztliche Berufsordnung
« Zunehmende Beratung von Studien aus Disziplinen: Psychologie,
Sozialwissenschaften, Informatik

https://www.akek.de/ethik-kommissionen/
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https://www.akek.de/ethik-kommissionen/
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Was hat das mit Daten/KI-Forschung zu tun?

« Datenintensive Forschung wird zunehmend Gegenstand der Ethikberatung

* Nicht alle Forschung muss beraten werden (aullerdem:
Forschungsfreiheit), ... aber manchmal ist es notwendig oder klug

« Beratung kann notwendig sein:
— Forschung mit Probanden / Patienten
— Beim Umgang mit personenbezogenen Daten
— bei Kollaborationen (Arzten, Psychologen) / Entwicklung von Medizinprodukten (DiGAS)
— Anforderung von Geldgeber (z.B. EC, DFG), Journalen, Konferenzen oder Universitaten

— Bei Dual-Use Risiken

64
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Ethikkommission der UP '

Verfahrensordnung der Ethik-
Kommission der Universitit Potsdam

(3) Gegenstand der Prifung sind folgende For-

schungsvorhaben am Menschen:

a) Interventionsstudien,

b}  Projekte, die korperliche und/oder sechsche
Beemtrachtigungen und Risiken fur die Pro-
banden beimnhalten,

¢)  Forschungen, zu denen der informed consent
{Einverstandms nach Aufklarung) der zu un-
tersuchenden Personen mcht einholbar 1st (z
B. sehr junge Kinder oder ber Verschlelerung
der Messintention).
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Herausforderungen fUr EKs durch Datenforschung '

« EKs befassen sich zunehmend mit Big-Data-/KI-Forschung
— Forschung ohne Versuchspersonen
— Forschung mit vorhandenen Datensatzen
— Forschung mit 6ffentlich zuganglichen Datensatzen

« Prufkriterien von EKs leiten sich noch immer aus der medizinischen Forschung ab:
Autonomie, Wohltatigkeit, Nicht-Schaden, Gerechtigkeit.

« Wie lassen sich diese und verwandte Kriterien (,informierte Zustimmung"”, ,minimales Risiko",
.Gerechtigkeit”) in Kriterien fur Big-Data-Forschung Ubersetzen?

« Sind diese Kriterien Uberhaupt noch geeignet?
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https://medium.com/nerd-for-tech/an-brief-overview-of-some-ethical-ai-toolkits-712afe9f3b3a

« Zahlreiche Tools und Frameworks wurden in den
letzten Jahren fur ethische Technologiegestaltung im
Bereich der Informatik vorgestellt

« Unterschiedliche Kontexte:
« Entwicklung / Design

Anwendung

Testung

Regulierung

Dokumentation

Auditierung...

69
https://opendatascience.com/15-open-source-responsible-ai-toolkits-and-projects-to-use-today/



https://medium.com/nerd-for-tech/an-brief-overview-of-some-ethical-ai-toolkits-712afe9f3b3a
https://opendatascience.com/15-open-source-responsible-ai-toolkits-and-projects-to-use-today/
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https://www.tict.io/
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https://www.tict.io/
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Beispiel: Data Science Ethics Checklist o N

https://github.com/drivendataorg/deon
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https://github.com/drivendataorg/deon
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Take Home Message

« Ethische Fragen im Umgang mit Daten/Kl entstehen u.A.
» Aus der Reprasentation durch Daten
« Aus der inharenten Intransparenz komplexer Systeme

* Diese Fragen zu adressieren ist Teil der Forschungsverantwortung
 Im Rahmen individueller Uberlegungen
* Im Rahmen kodifizierter Prinzipien
* |Im Rahmen institutionalisierter Verfahren

« Herausforderungen bestehen durch die rasante Entwicklung und eine schwindende
Passung
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Und was machich jetzt?

« Brauch ich jetzt ein Ethikkommissionsvotum?
a. Annaherung nach dem Checklistenprinzip

« Sind meine Daten vielleicht problematisch?
a. An ethics checklist for data scientists
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Eine Fallexploration

Sie arbeiten an einem grol3en Universitatsklinikum. Hier soll ein KI-Modell entwickelt werden, dass
die Allokation von Ressourcen in Krankenhausern fur Patientinnen und Patienten Uber 50 Jahren
ermoglicht. Dazu wird mit einem groRen Krankenhausverbund kooperiert, der anonymisierte
Patientendaten aus seinem Bestand zur Verflgung stellt. Es ist gangige Praxis, dass Patientinnen und
Patienten dieser Datensammlung im Rahmen lhres Behandlungsvertrages bereits zugestimmt
haben. Dies ist auch hier der Fall. Die Patientendaten enthalten unter anderem
soziodemographische Informationen wie Alter und Geschlecht, die Krankheitsgeschichte, frihere
Diagnosen und erfolgte Therapien.

Der Algorithmus soll wie folgt funktionieren: Auf Grundlage der vergangenen
Gesundheitsinterventionen sollen zuklnftige Bedarfe geschatzt werden. Die aktuelle Forschung zeigt
eine starke Korrelation in dieser Richtung. Es ist gewunscht, dass hierzu Risikoklassen ermittelt
werden. Bei einer erneuten Vorstellung sollen bei einem hohen Score automatisch zusatzliche
Leistungen der Gesundheitsvorsorge angeboten werden. Bei einem mittleren Score soll dieser den
behandelnden Arztinnen und Arzten fur eine weitere Empfehlung vorgelegt werden. Niedrige Scores
erhalten keine zusatzlichen Leistungen und werden nach dem aktuellen Standard behandelt.
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Aufgabe |

Bilden Sie Gruppen. Diskutieren Sie zuerst Ihre ethischen Intuitionen. Gleichen Sie diese dann mit der Checkliste
»Evaluation fur Forschungsprojekte” ab.

Wo liegen mdgliche ethische Probleme?
Brauchen Sie ein Votum der Ethikkommission fur diese Forschung?
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Die Antwort der Ethikkommission

Die Ethikkommission ist wohlwollend im Hinblick auf die Beforschung retrospektiver Daten. Hier
sieht sie kein Problem. Allerdings macht sie sich Sorgen Uber die Ergebnisse.

Was, wenn |hre Daten unbekannte Verzerrungen enthalten?

Die Ethikkommission bittet Sie, dies genauer zu Uberprifen. Diskutieren Sie mogliche ethische
Probleme Ihres Umgangs mit den Daten anhand der Leitfragen aus der Checklist for Data Scientists?
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